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Cybercriminelenstortenzichmassaal opde
paniek rondomhet coronavirus. ‘Deafgelo-
pendagenzagenwehet aantal valsemailtjes
overhet zich snel verspreidendevirus vervijf-
voudigen’, verteltBertilHolthuis, ceo vancy-
berbeveiligerTesorion.

Hetmailberichtoogtnogalseenlogischeme-
dedelingvanhetmanagement.Nadat iedereen
inNoord-Brabantwaarmogelijkthuiswerkten
de Verenigde Staten geen Europeanenmeer
binnenhaalt, sluit ook bedrijf X tijdelijk een
aantalvanzijnkantoren.Medewerkersopdeze
locaties wordt gevraagd om vanaf nu vanuit
huis te werken. De rest krijgt de bekende ad-
viezen: vaker de handenwassen, voldoende
afstandvancollega’sbewaren, indeelleboog
niezen, dat soort dingen.

Zou kantoorHaarlemook dichtgaan?Het
staat op intranet, vertelt de e-mail. Even klik-
kenophet linkje.Debekendeinlogpaginavan
Office 365 verschijnt, keurigmet een slotje.
Alleennogevenhetwachtwoord intikkendat
je dagelijks invult.

Bovenstaand bericht is vals enwerd opge-
spoorddoorhetAmerikaansesecuritybedrijf
KnowBe4. Demail was bedoeld om inlogge-
gevens vanmedewerkers te ontfutselen. ‘En
wehebben veelmeer coronascamgekregen’,
mailtdeNederlandseoprichterenceoStu (in
Nederlandheettehij Sjoerd) Sjouwerman.

KnowBe4 is lang niet het enige bedrijf dat
eentoenameziet.CyberbeveiligerCheckPoint
noteerdedatdeafgelopenmaandentenmin-

ste vierduizenddomeinnamenover het virus
werdengeregistreerd,schrijftdeNederlandse
vakwebsiteComputable.Ongeveer3%vandie
websites blijkt kwaadaardig.

TesorionuitLeusdenconstateerdedeafge-
lopendageneenvervijfvoudigingvandergelij-
ke valse berichten in zijn security operations
center. Absolute aantallen wil het cybervei-
ligheidsbedrijf,met ruim 160medewerkers,
niet geven. Dewereld van cyberveiligheid zit
nueenmaal vol geheimen.
Ook e-mailbeveiligingsbedrijf Barracuda

ziet wereldwijd een duidelijke toename van
coronascam.Degrootstehoeveelheidnepbe-
richten over het virus ging dezemaand rond
inAzië,gevolgddoorNoord-Italië—deeerste
twee plekkenwaar het coronavirus om zich
heen greep—maar ookNoordwest-Europa
doet inmiddels aardigmee.

InNederlandgingonderandereeenbericht
rond dat van het Rijksinstituut voor Volksge-
zondheid enMilieu (RIVM) afkomstig leek,
constateerdemailbeveiligingsbedrijfMime-
cast.Demailgafwatalgemeneinformatieover
deNederlandse situatie.Meer specifieke in-
formatie was—u raadt het al— achter een
link te vinden.

Sommigeopstellers vannepberichten zijn
uit op inloggegevens, anderen installeren vi-
russen (voor de computer) of willen betaal-
gegevens roven. Zo ontdekteMimecast een
e-mail die sprak over een compensatiefonds
voor schade door corona (vul hier je bankre-
keningnummer in). En er blijken vaccins te-
gen corona op de markt (betaal direct met
creditcard).

Denepsiteskunnenbehoorlijkvernuftig in
elkaarzitten,weetStefanvanderWal,presales
engineerbijBarracuda.Zebiedenbijvoorbeeld
ook eenmogelijkheid om een tweede factor,
bijvoorbeeldeencodepersms, intevullen.De
nepsite vult die gegevens vervolgensdirect in
opde echte site.

Datcybercrimineleninhakenopdeactuali-
teit isnietnieuw.Welwordennepmailssteeds
vaker inkleinehoeveelhedenverstuurdenzijn
ze vaker afgestemd op een specifieke groep.
‘Dekansdatdeberichtenwordenopgespoord
dooreenspamfilterwordtdaardoorkleineren
dekansdat iemanderintraptgroter’, zegtVan
derWal vanBarracuda.

Metallerlei techniekenwetenbeveiligings-
bedrijvenveelmailsalsnogoptesporen.Maar
hetblijfteenkat-en-muisspel.VanderWal: ‘Als
cybercriminelengoedhunbestdoen,wetenze
mijmisschienook tepakken.’
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Thuiswerken? Je klikt,
de bekende Office-
pagina verschijnt.
Alleen nog even het
wachtwoord intikken
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